Chapitre 1

Introduction aux systemes repartis

Ce chapitre définit le domaine des systémes répartis. |l gediapprendre a reconnaitre un sys-
téme réparti d'un systéme paralléle ou concurrent, ain'si gglever les principales caractéristiques
du systéme. Il liste enfin les problématiques du domaine.

1.1 Définition

La notion de systéme réparti émerge dés les balbutiemeniafdematique, et transparait dans
les travaux de Von Neuman, qui imaginait des calculs réafisé plusieurs entités calculant et com-
muniquant. Mais I'étude des systémes distribués débute ldarannées soixante. A cette époque, le
développement de l'usage de I'ordinateur accroit le bedeicommunication entre les machines. En
outre, pour augmenter la puissance des ordinateurs, tidées connecter se développe. Le besoin de
communication d’'une part, et celui de calcul d’autre parhduit donc a faire coopérer des machines
distantes les unes des autres par le biais de réseaux deméhémication.

Un systéme distribué peut étre défini comme un réseau diésmtalculantes» ayant le méme but
commun : celui de la réalisation d’'une tache globale a ldgublaque entité contribue par ses calculs
locaux et les communications qu’elle entreprend, sans ntuiedle ait connaissance du dessein
global du systeme.

Certains auteurs font la distinction entre les termgstémes distribuést systémes répartid.e
premier, de I'anglaigiistributed systemsnduirait I'idée d’une distribution des taches effectyree
un coordinateurd.g, site central), tandis que le second supposerait une catpérdes taches, en
vue de la répartition du travail. Il ne nous parait pas néiessl’établir une telle distinction dans ce
cours. La littérature anglaise ne fait d'ailleurs pas cdifférence, et parle ddistributed system®u
le termedistributedsignifie «réparti dans I'espace».

La notion de systéeme «distribué», c’est-a-dire répartsd@space, est relative. On imagine aiseé-
ment que les programmes faisant intervenir des ordinatistants a I'échelle de 'homme reposent
sur des algorithmes répartis.¢, routage des messages dans Internet). Mais pour les cencept
d’'un ordinateur, la carte mére est également composéentbélis distribués et coopérant par des
communications (au sens large) : processeur(s), cach@spineé contréleurs de disquesc. Pour
I'utilisateur final de I'ordinateur, la machine apparait@mme un systéme non distribué. En effet,
le but du domaine des systémes distribués est de donneiligdtagur une vue non distribuée d’'un
environnement composé d’'éléments répartis dans I'espacemmunicant les uns avec les autres.

Il faut distinguer ici I'appréciation par I'utilisateur da distance (qu’indiquerait une certaine len-
teur de I'application par exemple) de celle de la répartitloorsque I'acceés a la liste des fichiers d’'un
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2 Introduction aux systéemes répartis

répertoire est longue, I'utilisateur en déduira qu'ils watspas stockés sur le disque dur de sa ma-
chine. Mais il ne faudrait pas que le comportement de I'aggilon I'oblige a prendre en considération
le fait que les fichiers sont gérés par plusieurs serveutandiscoopérant entre eux. C'est a I'applica-
tion répartie — ici de gestion de fichiers distants — de mascptée répartition et la complexité qu’elle
engendre.

1.2 Différents systemes distribués

Les systemes distribués peuvent étre distingués selorypeheses qu'ils admettent : nombre
de sites connu ou non, topologie connue ou non, codes urefofidentiques d’'un nceud a un autre)
ou non, évolutions concertées (synchronisations) des gitenon,etc. Au niveau des communica-
tions, on se demandera si le temps de délivrance d’'un messagecertain ou bien fixé, si 'ordre
des messages sur un lien est connu ou aléateticeQOn distingue généralement quatre paramétres
essentiels : la topologie du réseau, la synchronisatiomdagds, les pannes tolérées et le type de
communications.

Un site est essentiellement caractérisé par son prograseseyariables (et la place mémoire
gu’elles requierenti.e.,, nombre d’états ou quantité de bits), et par sa connaissgmdextérieur
(possibilité de distinguer ses voisins ou non, par exemfleon les auteurs — et les contextes —,
un site est appelprocesseyrentité calculanteprocessusnceud agent etc. Pour un site, la seule
facon de recevoir de I'information sur I'état du systéme vuune autre entité consiste a recevoir un
«message» au sens large, c’est-a-dire de l'informatios soe forme qui dépend de I'implémentation
ou du modéle considéré.

Le réseau est constitué des liens qui véhiculent les messagee entité calculante a une autre. Il
s’agit la aussi d'un terme générique désignant les moyeosmenunication, qui sont bien différents
d’'une implémentation ou d’'un modéle a un autre. Pour catiaetéle réseau, on utilise des para-
meétres qualitatifs, tels que la topologie, la connectiMésynchronisation des envois de messages,
les communications uni- ou bi-directionnellesd¢. Les paramétres quantitatifs précisent le diamétre
du réseau, sa bande passante, sa latence, la taille maxilmalmessagestc.

L'accés éventuel & une certaine connaissance globale thnsyslistribué est un parameétre im-
portant. Il peut s’agir d'une horloge globale, d'une nuntétion des entités, d’'un état global pé-
riodiquement distribué (synchronisation, terminaiseit,), de 'identifiant® d’un nceud particulier
(élection d’'unleade), etc.On distingue ainsi les systémes dont chaque noeud conngiemautres,
des systémes ou les nceuds n’ont, au contraire, qu’'une esanake partielle des autres. L'utilisation
d’un routagepermet d’émuler le premier cas par le second. L'identifias mloeuds est un paramétre
central. Lorsqu’il n'y a pas moyen de distinguer deux nceuddopnques grace a un identifiant ou
a un comportement (exécution) différent, on parle de syst@@monymeUn certain nombre de pro-
blémes classiques deviennent insolubles dans un systé@ngraa. Par exemple, il a été montré que,
sauf & avoir recours a des méthodes probabilistes, il estdsiifie d’élire un site faisant office de chef
(leade) dans les systemes anonymesk ¢hapitre 9).

Le mode de communication est également une caractéristiqp@tante d’'un systéme distribué.
On distingue les communications par échange de messagesrdasunications par mémoire parta-
gée, ou registres. |l faut aussi préciser si les tampons aptién sont de taille finie ou non, et si

1. FirstIn First Out les messages peuvent étre désordonnés ou non (propriédd)FEn effet, dans un réseau de télé-

@ ’identifiant est aussi appeldentité; il s’agit du nom d'un site.
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1.3 Particularités des systemes distribués 3

communication, si les communications ne sont pas effestagenode connecté, alors les messages
peuvent arriver par des routes différentes, et dans un difiéeent de celui d’émission.

Nous revenons plus précisément sur les parameétres c#@antéun systeme distribué au cha-
pitre 2 page 11.

1.3 Particularités des systemes distribués

1.3.1 Calcul parallele, concurrent et distribué

Programmation paralléle. Unemachine paralléleest un ordinateur possédant plusieurs unités de
calcul coopérant dans le but d’exécuter une tache commemepgramme parallele. Les caractéris-
tiques principales de ces machines concernent I'autondmieurs processeurse,, leur indépen-
dance), le type de mémoire, et le réseau d’interconnexisrpoEesseurs.

Ainsi, les machines dite®/MD 2 ont des processeurs autonomes, ayant chacun leur ménmirgitiple Instruc-
Méme si des recherches sont menées sur des techniques tenpraion plus pratiques, la majeuriéen, Multiple Data.
partie de ces machines sont actuellement programmées gsageade messages, a I'aide de biblf%lrzindedéa ;l'arjrf"
theques de communication telles que PY/du MPH. Il en est de méme des réseaux de stations, gk ynn
bien encore des grappes de PC (et plus généralemeaticlul sur grille?). 3. Parallel Virtual

On retrouve alors des processus indépendants, ne pouvaniwgquer que par envoi de meg4achine
sages, et coopérant pour I'achévement d’une tache gldbiale que la problématique soit voisine d& Message Passing
celle des systémes distribués, on parleedgdirithmique paralleleet non d’algorithmique répatrtie. gteErria;iglais,grid
computing
Programmation concurrente. De méme, dans un systeme d’exploitation multi-taches, iesas-
sus évoluent de facon autonome, et communiquent entre eugrdgrammeur est alors confronté
aux problémes des synchronisations de processus, deblimtages, de I'exclusion mutuellefc.

Ces problémes relévent également des systémes disti¥béigismoins, on parlera gwogrammation

concurrenteet non de programmation distribuée.

Motivations et conséquences. La différence essentielle entre la programmation diségbet la
programmation paralléle ou concurrente réside dans larrale la distribution des données, et dans
ses conséquences.

Dans le cas de la programmation sur machine paralléle, les2@s sont volontairement réparties
sur un ensemble de processeurs, afin d’obtenir la puissancalcul désirée. Mais pour ne pas nuire
aux performances, on utilise alors un réseau dédié paeticplermettant des échanges de données
efficaces (cas d’'une machine paralléle). Sans cet équifietadtistribution des données aurait été
jugée inintéressante. Certaines machines possédentrerdestmécanismes matériels permettant de
centraliser rapidement une information ou de synchromésedifférents processeurs. Le réseau n’est
donc pas subit; il est voulu.

Dans le cas d’'une programmation sur réseau de stations, tlgatimn est souvent celle d'une
parallélisation a faible codt, sans équipement spécifijaeéseau est plus contraignant. Cependant
des dispositifs logiciels permettent de faciliter la pagmation, tels qu’'un processus maitre aidant
a la concentration d’'une information (fin du programme, &yogisation,etc), ou bien encore un
systéme de fichier commun, une horloge commuate,Fournir & une application programmée sur
un réseau de stations ce type de facilités releve de la progation répartie en ce sens qu’elles
nécessitent un algorithme réparti. Mais une applicatiarébéiant de ces facilités est généralement
considérée comme une application paralléle et non digteibu
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4 Introduction aux systéemes répartis

Notons que dans ces systémes paralléles, les pannes sanenargérées. Lorsqu’elles le sont,
il s'agit en fait d’inclure au programme parallele une reprsur erreur grace notamment a des sau-
vegardes réguliéres. On part du principe qu’une panne egrfeent détectée, et qu'il vaut mieux
relancer le programme paralléle plutdt que de continues dae configuration dégrad®e

Enfin, dans le cas d'un systéme d’exploitation, I'uniqgueawogt la mémoire centrale (et le ver-
rouillage du bus mémoire) facilitent grandement la coation des différents processus. En parti-
culier, la mémoire partagée permet de gérer sfsnaphoressorte de compteurs qui peuvent étre
consultés et modifiés au cours d'une seule opérathrcapitre 14 page 141), et qui permettent
de résoudre la plupart des problémes de la programmaticcugemte. La encore, la contrainte de
distribution des données et des traitements sur les pugess faite dans un but d’efficacité, et a la
condition gu’'un systeme particulier aidant a la centréitisades informations, permette de garantir
cette efficacité recherchée.

Cas des systémes distribués. Comparativement a la programmation concurrente ou pbraliééca-
ractéristique principale d’'un systéme distribué résidesda caractére intrinséquement distribué des
données manipulées. La distribution n’est pas désirée gstlsubie. Certes, certains programmes de
calcul sont parallélisés parce gu'ils nécessitent plus émaire que ne peut en offrir une seule ma-
chine. Etal'inverse, certaines applications sont répsudans le seul but d’'augmenter leur robustesse.
Mais dans le cas général, la répartition des utilisateudegtdonnées dans une application répartie
ne reléve pas d’'un choix du programmeur contrairement aodgrammation paralléle : c’est un état
de fait qu'’il doit prendre en compte.

En conséquence, les vues d’ensemble du systéeme sontelffictlonstruire. Il n'existe pas d’em-
blée de dispositif (matériel ou logiciel) permettant detcaiser les informations. Les pannes sont
délicates a détecter, et il est souvent préférable de petediapplication distribuée malgré des dé-
faillances réelles ou supposées plutdt que de réinitidlmesemble du systeme. Ces réinitialisations
sont souvent longues et problématiques pour les utilisstéiinsi, s'il est possible de relancer un
calcul paralléle a la suite d’une panne, on envisage guéreldecer tous les routeurs lorsque I'un
d’eux est en panne.

Autre conséquence de cette distribution subie, les vatBucgrtains parametres sont trés différen-
tes entre un systéme paralléle ou concurrent et un systéstidoaie. En particulier, dans un systéme
distribué, le temps de calcul est souvent supposé nul catigament au temps de communication.
Le contraire est souvent admis dans un systéme concuragnltistque le rappotemps de calcul
surtemps de communicatiast une caractéristique importante d’un programme péalbéentant
la fagcon de le parallélisect, figure 1.1 page ci-contre). Pour optimiser les programmeslipkes,
on tente de recouvrir les communications par les calcutst@-dire que le programme paralléle
est organisé de telle maniere que les processeurs cal@reattendant les communications. Cette
optimisation n'est pas évoquée en algorithmique répartie.

Conclusion. Ainsi, méme si les domaines de la programmation parallélecurrente et distribuée
partagent certains concepts communs, on peut néanmoidgstegjuer, de par la motivation de la
distribution des données, et ses conséquences en termeildé e programmation ou de valeurs

®Des techniques de résistance aux pannes ont cependantgiéées dans certains multi-processeurs comportant un
grand nombre de processeurs dans un seul circuit intégf@ieawlans une structure suffisamment colteuse ou complexe
pour qu'il ne soit pas envisageable de changer I'élémenémehtiéfaillant. Certains longs calculs paralléles patreénsi
se poursuivre malgré la panne de quelques éléments de lamaaghace, par exemple, a un routage évitant les éléments
défaillants du réseau.
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programmation programmation programmation

distribuée paralléle concurrente tenps de cal cul
tenps de conmmuni cation
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FiG. 1.1 — Ratiatemps de calcusurtemps de communicatiat type de programmation.

des parametres principaux. Plus le systéeme présenteradk®$ (synchronisation, horloge com-
mune...), moins sa programmation sera qualifiée de répartie

1.3.2 Systemes séquentiels, centralisés et distribués

Systéme séquentiel. Un systéme estéquentielorsqu’il n’est composé que d’'une seule entité. On
peut connaitre aisément I'état dans lequel se trouve urystérme a un instant donné. En outre,
les différentes actions réalisées peuvent étre classegan(eees) par leur date d’exécution. Il existe
une relation d’'ordre totale entre deux actions, I'une étamérieure a l'autre. L'exécution d'un pro-
gramme estiéterministec’est-a-dire qu'’il donne toujours le méme résultat si afdurnit les mémes
entrée®).

Systéme centralisé. Un systéme estentralisélorsqu’il est composé de plusieurs entités commu-
niguantes, ne pouvant fonctionner qu’en faisant référénge site particulier, investi d'un role plus
important que les autres. Ce dernier agit comme un cheflibstee, et assure le fonctionnement de
'ensemble du systéme. L'existence d’un site central darsgy/gteme réparti facilite son utilisation car
certains dispositifs permettront de connaitre I'état glalu systéme, ou d’ordonner les actions. Il est
donc plus facile de construire un systeme déterministeelanple, si seules les requétes indépen-
dantes sont exécutées simultanément sur le site centved, laitat du systéme peut étre déterminé.
L'ordre sur les actions n'est cependant pas total car on neggas comparer deux requétes indé-
pendantes. Si les requétes sont exécutées une par unbs@doia), alors I'ordre induit par les dates
d’exécution des taches sera total.

Systéme réparti. Cependant, I'utilisation d'un site privilégié n'est pascadsairement une bonne
idée dans un systeme géographiquement réparti, car sotuélterdéfaillance bloquerait 'ensemble
du systéme, qui peut étre vaste et servir a de nombreuxatiliss. En outre, la remise en route
de I'ensemble du systéme serait subordonnée a une intenvenr le site privilégié, ce qui peut
étre un probléeme dans un systéme géographiquement éteigthaldhs également le phénomene
de goulot d’étranglemefit, qui survient dans un systéme lorsque celui-ci est trop ri#go® d’une 6. En anglais, hot
ressource particuliére, d’'un axe de communication, d’'umese etc. Dans ce cas, I'application peuspot
étre fortement ralentie, a la maniere de la circulation dames ville dont I'un des axes principaux
serait surchargé. On rencontre ce probleme dans certgipdisadions paralléles, dont le contrble
est trop dépendant d’'un site privilégié vite débordé. L'aes solutions possibles consiste alors a
distribuer le contr6le de I'application sur plusieurs site

Conclusion. Ainsi, I'absence de site central est une garantie de sécwitdans certains cas de
performance. Mais elle complique la conception d'algoniéls répartis déterministes.

©Dans le cas ou le programme utilise une variable aléatoifayt considérer la valeur de cette variable comme 'une
des entrées du programme.
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1.4 Problématiques des systémes distribués

Problémes a surmonter. La conception d'algorithmes répartis se heurte a plusidiffisultés. La
coordination de sites distants les uns des autres, I'extpbor d’'un réseau, ou la centralisation d’'une
information ne sont pas immédiates. L'état du systéme peltiér au cours de ces taches que I'on
aurait voulu « atomiques ». Dans certains cas, les commionsaelles-mémes — pourtant indispen-
sables a tout algorithme — constituent des algorithmestigpar exemple, comment partager un bus
de communication a accés unigue entre plusieurs sitesasiagh'ils ne peuvent communiquer pour
se coordonner ? Bien souvent, les applications répartiesssgent que les sites prennent une déci-
sion commune. Comment par exemple élire un site coordomnatebien converger vers une valeur
unique sur chaque site lorsque chacun d’eux pourrait peeade décision différente et que le sys-
teme est non déterministe ? De méme, I'utilisation de ressspartagées entre les sites nécessite des
algorithmes répartis d'allocation, d’exclusion mutugtle gestion des interblocages... Similairement,
I'utilisation de données partagées requiert des algoathde gestion des réplicats. Cette gestion se-
rait simplifiée si les sites avaient accés a une horloge carembependant la distribution du temps
dans le réseau repose sur des algorithmes répartis, de nuénteesynchronisation entre les sites.

Recherche. Les systemes répartis ont donné lieu a de nombreux travarecterche depuis les an-
nées soixante, mais le domaine s’est surtout développé&iages années quatre-vingt. Les travaux
publiés ne reposent pas tous sur les mémes hypothesesyestag du modeéle — chargé de représen-
ter la réalité tout en offrant une abstraction intéressargst un probléme en soit. Limplémentation
implique souvent des compromis, car certaines hypothéseent pas vérifiées. C'est par exemple le
cas en ce qui concerne la tolérance aux défaillances (pemeedsages, panne d’un site...), d’autant
gue des résultats d'impossibilité ont été montré. Il edialé de résumer les acquis du domaine.
Aprés s'étre intéressé aux réseaux fixes, les rechercheamsergentées vers les réseaux mobiles.
La dynamique de ces réseaux pose de nouvelles difficultéartdipstabilité de la topologie. Les
techniques permettant de masquer la répartition des sitésconcurrence de leurs exécutions sont
maintenant acquises. Par contre, masquer la mobilité oyrlandique d'un réseau reste encore du
domaine de la recherche. Par ailleurs, la tolérance auxldétaes est I'objet d’'intenses recherches,
d’autant que les réseaux de mobiles ou de capteurs néo¢sitealgorithmes robustes pour conti-
nuer de fonctionner malgré la panne de certains élémemgsgannes de batteries).

Plan du cours. La modélisation des systemes réparties est développédadparie | page 11. Le
modéle de communication a passage de messages est péidigs ce cours car il est plus proche
de la réalité. Ce parti pris impacte inévitablement le ctags algorithmes présentés. Les concepts
fondamentaux sont également développés dans cette peepaigtie : causalité, coupure, horloges
logiques et étas globaux.

Les difficultés liées a la répartition des informations e$ dentres de décisions sont abordés
dans la partie Il page 71. On y étudie les communicationspleation des réseaux, I'élection d’'un
coordonnateur et la détection de la fin d'une applicatiomuntig

Les problématiques liées aux évolutions concurrentesitisssont développées dans la partie I
page 117. L'allocation des ressources, les interblocagksxelusion mutuelle répartie y sont pré-
sentées. Puis la gestion des données réparties est @étaillé

Enfin, la gestion de la robustesse est présentée dans klpaptage 179. Il s’agit des algorithmes
et techniques permettant de rendre sires les applicaigrasties face aux pannes involontaires et
aux agressions volontaires. La distribution du control&askemble des sites d’'une application la
rend plus vulnérable aux difficultés d’'un milieu hostile.
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1.5 Conclusion

Résumé. Les systemes répartis sont nés de la connexion des ordinaee eux. Mais plus géné-
ralement, un systéme réparti est constitué d’entités lealtes, coopérant en s’échangeant de l'infor-
mation afin de réaliser un but commun. La notion de répantitians I'espace est relative ; on trouve
des algorithmes répartis depuis les circuits électromidusgu’aux applications fonctionnant au des-
sus d'un réseau de télécommunication tel qu’Internet. ltelbuWomaine des systemes répartis est de
masquer la répartition des données et des centres de déamisiaitilisateurs.

Les divers systémes distribués se distinguent par des paesrgualitatifs et quantitatifs, ainsi
que par les facilités qu'ils offrent ou, au contraire, quirléont défaut. Parmi celles-ci, la connais-
sance globale (nom des sites, routage, horloge, synchtmmisetc) dont un site peut disposer est un
parametre important.

Les systémes distribués sont plus complexes a appréhamelssystémes centralisés et séquen-
tiels car I'ordre des actions est plus difficilement déterdniLes systemes distribués se distinguent
des systémes paralléles et concurrents par la distribintonséque des données et des unités de
transformation de ces données. La répartition des donnéles einités de calcul est subie, et le but
est de masquer cette distribution, en offrant aux utiligatdes outils nécessaires pour I'oublier, et
ainsi faciliter I'utilisation du systéme.

Pour concevoir une application répartie, il est nécesstreaurmonter les difficultés liées a la
répartition des centres de décision autonomes (sites)setlaenées, a I'évolution concurrente des
sites, aux pannes et agressions rendues plus criantesedamstéxte réparti. Si I'on sait maintenant
masquer la répartition dans les réseaux peu mobiles, laeption d’applications réparties adaptées
aux réseaux dynamigues reste encore du domaine de la reeherc

Lectures complémentaires. On trouvera dans [2] une introduction aux systémes répatigstée
vers les ordinateurs communiquants. Des précisions sermeetistributed(« spread out accross the
space») sont données dans [3]; les auteurs discutent égalemeptideipaux parametres permettant
de classer les systéemes répartis. Dans [4], 'auteur classgystémes selon la synchronisation des
nceuds, et le type de communication.

Des exemples d'architectures paralléles sont présenédes[8, 6] ; une taxonomie est présentée
dans [7].
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